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Manuelle Installation

Voraussetzungen

Information

Es wird empfohlen, ELO Sync Uber das ELO Server Setup zu installieren.

Stellen Sie vor der Installation von ELO Sync sicher, dass alle Voraussetzungen erfullt sind.

Grundvoraussetzung ist die Einrichtung von OAuth.
Einrichtung von OAuth

Fur die Einrichtung von OAuth lesen Sie folgende Abschnitte:

» Konfiguration ELO Auth (vor oder gleich ELO 23.6)
» Konfiguration ELO Modern Authentication (Auth2) (ab ELO 23.6)

Windows

FUr die Installation von ELO Sync unter Microsoft Windows mussen die folgenden
Voraussetzungen erfullt sein:

* Microsoft Windows 10 Version 1607 oder héher

* Mindestens 1 GB Arbeitsspeicher

* X64-Prozessor mit mindestens zwei Kernen

1 GB Festplattenspeicher

* Zugriff auf einen Datenbankserver mit einem der unterstitzten DBMS

e Zugriff auf ein ELO Repository. Das Konto muss Uber administrative Rechte verfugen.

Siehe auRerdem:
« NET8-5 ! 05 .
Linux

FUr die Installation von ELO Sync unter Linux mussen die folgenden Voraussetzungen erfullt
sein:

e glibc 2.17+ oder musl 1.2.2+

* OpenSSL 1.x oder 3.x

* Mindestens 1 GB Arbeitsspeicher

* X64-Prozessor mit mindestens zwei Kernen

* 1 GB Festplattenspeicher

e Zugriff auf einen Datenbankserver mit einem der unterstitzten DBMS

e Zugriff auf ein ELO Repository. Das Konto muss Uber administrative Rechte verfligen.

Siehe auRerdem:


https://docs.elo.com/ops/onprem/de-de/installation/setup/
https://docs.elo.com/ops/onprem/de-de/installation/setup/
https://github.com/dotnet/core/blob/main/release-notes/8.0/supported-os.md
https://github.com/dotnet/core/blob/main/release-notes/8.0/supported-os.md
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.NET 8 - Supported OS versions
. NETS | C ibility for Li Distributi

Information

Die Anforderungen geben nur an, was ELO Sync selbst benétigt.

Auch die Anforderungen an das Betriebssystem und alle anderen Dienste, die auf
demselben System laufen, missen aufeinander abgestimmt sein.


https://github.com/dotnet/core/blob/main/release-notes/8.0/supported-os.md
https://github.com/dotnet/core/blob/main/release-notes/8.0/supported-os.md
https://github.com/dotnet/core/blob/main/linux-support.md
https://github.com/dotnet/core/blob/main/linux-support.md
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Vorgehen

Es wird empfohlen, ELO Sync mithilfe des ELO Server Setups zu installieren, anstatt die

Installation manuell auszufihren.

Stellen Sie vor der Installation von ELO Sync sicher, dass alle Voraussetzungen erfullt sind.

ELO Sync kann unter folgenden Betriebssystemen installiert werden:

e Windows
e Linux

Windows

> DieserPC > Lokaler Datentrager (C:) > ELO > servers »

A
Name Anderungsdatum

ELO-Azure-Administration
ELO-Bot-for-MS-Teams
ELO-Flows-Worker-1
ELO-srvpms0lvm-1
ELO-srvpms0lvm-2
ELO-srvpmsOlvm-3
ELO-srvpms01vm-iSearch
:(D:) 8¢ ELOSync
ELOSyncDocumenationServer
ELO-Textreader-1

Typ

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

v 0 servers” durchsuchen

GroBe

1. Erstellen Sie ein Zielverzeichnis auf dem System und entpacken Sie die Dateien von ELO

Sync.

2. Folgen Sie den Anweisungen zur Registrierung von ELO Sync in Azure und notieren Sie die

Anwendungsinformationen.

3. Kopieren Sie die Datei appsettings.json als appsettings.Production.json.

Auf diese Weise wird sichergestellt, dass zukinftige Updates Ihre Konfiguration nicht

Uberschreiben.

4. Offnen Sie die Konfigurationsdatei in einem Texteditor lhrer Wahl.

1. Andern Sie den folgenden Konfigurationsabschnitt anhand der Informationen aus

Schritt 2.
"AzureAd":
"Instance": "https://login.microsoftonline.com/"
"Domain": "example.onmicrosoft.com"

"ClientId": "00000000-0000-0000-0000-000000000000"
"TenantId": "11111111-2222-3333-4444-555555555555"
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"ClientSecret": "TheClientSecretFromAzurePortal"

"CallbackPath": "/signin-oidc-custom"

Einige dieser Begriffe haben sich im Laufe der Zeit geandert. Hier ist eine kurze Liste mit
alternativen Bezeichnungen fir jede Einstellung:

o Clientld: ApplID, Application client ID

o Tenantld: Directory ID

1. Figen Sie den PublicUrl-Pfad ein, wenn ELO Sync von einer anderen als der internen
Domane aufgerufen werden soll, z.B. Gber einen Proxy.

"PublicUrl": "https://domain:port/path/to/elosync"

1. Andern Sie die Anmeldedaten fiir den Service User, der fir die Verbindung zum ELO
Repository verwendet werden soll:

"ServiceUser":
"UserName": "ELO Service"

"Password": "ThePasswordForTheServiceUser"

1. Konfigurieren Sie die ELO Repositories, die Uber ELO Sync zuganglich sein sollen:
"Repositories":

"name": "Display Name for Repository"
"key": "TechnicalKeyForRepository"
"url": "https://elo-example-server.com:9093/ix-Repository/ix"
"webclienturl": "https://elo-example-server.com:9093/ix-Repository/plugin/de.e

"oauthcallbackurl": "https://elo-example-server.com:9093/ix-Repository"

Der technische Schlussel fir das Repository kann ein beliebiges Zeichen aulter einem
Leerzeichen (' ') sein. Es wird empfohlen, den Repository-Namen zu verwenden, es sei
denn, dieser Name ist nicht auf allen Servern eindeutig.

1. Andern Sie ggf. den Profile Key fiir das ELOauth-Plugin. Dieser wird verwendet,
wenn sich ein Benutzer bei der Web-Oberflache von ELO Sync anmeldet.

"0Auth":
"ConfigId": "elo sync oauth"
1. Geben Sie den Datenbanktyp und den Connection String ein.

"Database": "Postgres"

"ConnectionStrings":
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"Postgres": "User ID=dbuser;Password=dbpassword;Server=dbserver;Port=5432;Database

"MsSql": "Server=dbserver,1433;Database=elosyncdb;User Id=dbuser;Password=dbpasswo

b

1. Konfigurieren Sie die Endpunkte des Webservers:

"Kestrel": {
"Endpoints": {
"Https": {
"Url": "https://elo-sync-server",
"Certificate": {
"Path": "C:\\Path\\To\\Certificate.pfx",

"Password": "PasswordForCertificate"

ELO Sync ist nun installiert und vollstandig konfiguriert.

Um ELO Sync zu testen, 6ffnen Sie ein Terminal im Installationsverzeichnis von ELO Sync und
fUhren Sie den folgenden Befehl aus:

.\Elo.Sync.Main.exe

Weitere Einzelheiten zur Konfiguration in der appsettings.json (oder appsettings.Production.json)
finden Sie im Abschnitt Konfiguration.
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1. Erstellen Sie ein Zielverzeichnis auf dem System und entpacken Sie die Dateien von ELO
Sync.

2. Folgen Sie den Anweisungen zur Registrierung von ELO Sync in Azure und notieren Sie die
Anwendungsinformationen.

3. Kopieren Sie die Datei appsettings.json als appsettings.Production.json.

Auf diese Weise wird sichergestellt, dass zuklnftige Updates Ihre Konfiguration nicht
Uberschreiben.

4. Offnen Sie die Konfigurationsdatei in einem Texteditor lhrer Wahl.

1. Andern Sie den folgenden Konfigurationsabschnitt anhand der Informationen aus

Schritt 2.
"AzureAd": {
"Instance": "https://login.microsoftonline.com/",
"Domain": "example.onmicrosoft.com",

"ClientId": "00000000-0000-0000-0000-000000000000",
"TenantId": "11111111-2222-3333-4444-555555555555",
"ClientSecret": "TheClientSecretFromAzurePortal",
"CallbackPath": "/signin-oidc-custom"

b

Einige dieser Begriffe haben sich im Laufe der Zeit geandert. Hier ist eine kurze Liste mit
alternativen Bezeichnungen fir jede Einstellung:
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Clientld: AppID, Application client ID

o Tenantld: Directory ID

1. FUgen Sie den PublicUrl-Pfad ein, wenn ELO Sync von einer anderen als der internen
Domane aufgerufen werden soll, z.B. Uber einen Proxy.

"PublicUrl": "https://domain:port/path/to/elosync",

1. Andern Sie die Anmeldedaten fiir den Service User, der fiir die Verbindung zum ELO
Repository verwendet werden soll:

"ServiceUser": {
"UserName": "ELO Service",

"Password": "ThePasswordForTheServiceUser"

}
1. Konfigurieren Sie die ELO Repositories, die Uber ELO Sync zuganglich sein sollen:

"Repositories": |

{
"name": "Display Name for Repository",
"key": "TechnicalKeyForRepository",
"url": "https://elo-example-server.com:9093/ix-Repository/ix",
"webclienturl": "https://elo-example-server.com:9093/ix-Repository/plugin/de.e
"oauthcallbackurl": "https://elo-example-server.com:9093/ix-Repository"
¥

Der technische SchllUssel fur das Repository kann ein beliebiges Zeichen auler einem
Leerzeichen (' ') sein. Es wird empfohlen, den Repository-Namen zu verwenden, es sei
denn, dieser Name ist nicht auf allen Servern eindeutig.

1. Andern Sie ggf. den Profile Key fiir das ELOauth-Plugin. Dieser wird verwendet,
wenn sich ein Benutzer bei der Web-Oberflache von ELO Sync anmeldet.

"OAuth": {
“ConfigId": "elo sync oauth"
by

1. Geben Sie den Datenbanktyp und den Connection String ein.
"Database": "Postgres",

"ConnectionStrings": {
"Sqlite": "Data Source=elosync.db",

"Postgres": "User ID=dbuser;Password=dbpassword;Server=dbserver;Port=5432;Database
"Oracle": "Data Source=elosyncdb;User Id=dbuser;Password=dbpassword;Integrated Sec
"MsSql": "Server=dbserver,1433;Database=elosyncdb;User Id=dbuser;Password=dbpasswo
e

1. Konfigurieren Sie die Endpunkte des Webservers:
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"Kestrel":
"Endpoints":
"Https":
"Url": "https://elo-sync-server"

"Certificate":
"Path": "/path/to/certificate.pem"

"Password": "PasswordForCertificate

ELO Sync ist nun installiert und vollstandig konfiguriert.

Um ELO Sync zu testen, 6ffnen Sie ein Terminal im Installationsverzeichnis von ELO Sync und
fUhren Sie den folgenden Befehl aus:

./Elo.Sync.Main

Weitere Einzelheiten zur Konfiguration in der appsettings.json (oder appsettings.Production.json)
finden Sie im Abschnitt Konfiguration.
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Konfiguration ELO Auth (vor oder gleich ELO 23.6)

Fir die Nutzung von ELO Auth (Auth 1) muss ein OAuth-Profil angelegt werden. Die Datei
appsettings.json muss folgendermafRen angepasst werden: Der Knoten "Repositories" muss um
die Variable "loginmode" erweitert werden, falls noch nicht vorhanden. Fir ELO Auth muss der
Wert "ELOauth" eingetragen werden.

36
37
38
39
40
41
42
43
44

45

"Repositories": [

= {

"name": "Repository Name",
"key": "",

"url": "V,
"webclienturl": "",
"oauthcallbackurl": "",
"loginmode": "ELOauth"

B ]r

Wenn Sie bereits ein OAuth-Profil haben, muss in der Datei de.elo.ix.plugin.auth.json ein
zusatzlicher Konfigurationsknoten "“elo_sync_oauth" hinzugefligt werden. Die Datei finden Sie
unter <InstallDir>\<ELOInstallFolder>\config\ix-<RepositoryName>\ELO-
<ServerName>-1\de.elo.ix.plugin.auth.json.

Iy s W N

co

W0

=
o (=

Y

= e |-
o s W N

2

=}

"azuread": {
"mapping™: "mail",
"al:li": llazurell'

"appkey”: "cb359113- G
"appsecret”: "f3£50 NG
"azureTenant”: " [

br

"elo_sync_oauth™: {
"mapping”: "mail",
"api": "azure",

"appKey”: "d2275d0d- I
"appsecret”: "ogWe o~ G
"azureTenant”: "

Wenn Sie noch kein OAuth-Profil haben, missen Sie die Datei de.elo.ix.plugin.auth.json erstellen
und den Konfigurationsknoten "“elo_sync_oauth" einfigen.
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{
E "elo_sync_ocauth": {
"mapping”: "mail”,
"api": "azure",
"appkey”: "d227sd0q- N
"appsecret”: "ogwWso~IEEEEGEGEGE
"azureTenant”: " [

'@CCI\NGWJ>wNF’H

Beachten Sie

Es mussen die Daten aus der ELO Sync appsettings.json (Clientld, Tenantl/d und
ClientSecret) genutzt werden:

e "Clientld" -> "appKey"
e "Tenantld" -> "azureTenant"
e "ClientSecret" -> "appSecret"

Der Name der ConfiglD in der ELO Sync appsettings.json unter dem Knoten OAuth muss
identisch sein mit dem Knotennamen in der Konfigurationsdatei fir OAuth (Beispiel:
"elo_sync_oauth").
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Konfiguration ELO Modern Authentication (Auth2) (ab
ELO 23.6)

FUr die Nutzung von ELO Modern Authentication (Auth2) muss ein OAuth-Profil angelegt werden.
Die Datei appsettings.json muss folgendermafen angepasst werden: Der Knoten "Repositories"
muss um die Variable "loginmode" erweitert werden, falls noch nicht vorhanden. Fir ELO Modern
Authentication (Auth2) muss der Wert "auth2" eingetragen werden.

36 "Repositories": |

37 E {

38 "name": "Repository Name",
39 "key": "",

40 "url": "",

41 "webclienturl™": "",

42 "oauthcallbackurl”: "",
43 "loginmode": "auth2"
44 }

FUr ELO Sync muss ein neuer OpenlID-Anbieter hinzugefligt werden. Lesen Sie dazu die

Dokumentation OpenID-Anbieter hinzuflgen.

1. Wahlen Sie aus dem Drop-down-Menu Microsoft aus.

2. Geben Sie den Name *elo_sync_oauth ein.

Vv OpenlD-Anbietereinstellungen

D®

elo_sync_oauth

Issuer &

https://login.microsoftonline.com/{tenant}/v2.0

Error: Couldn't download OpenlD Provider metadata from https://login.microsoftonline.com/{tenant}/v2.0/.well-known/openid-configuration: Status code
400

Client-ID @

Client-Secret @

[} PKCE verwenden @

Scope

openid email profile .default

Audience @ -

00000003-0000-0000-c000-000000000000

Callback-URL @

nhttps:// N/ »1u2in/de.elo.ix.plugin.rest/auth2/callbackfelo_sync_oauth



https://docs.elo.com/admin/config/de-de/auth2/configuration.html#openid-anbieter-hinzufugen
https://docs.elo.com/admin/config/de-de/auth2/configuration.html#openid-anbieter-hinzufugen
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Je nach Version kann die Oberflache unterschiedlich aussehen, aber anhand der Callback-
URL kdnnen Sie die ConfigID ablesen. In unserem Beispiel elo_sync_oauth.

3. Tragen Sie die Werte aus der ELO Sync appsettings.json in diesen Dialog ein:

o "Clientld" -> Client-ID
o "Tenantld" -> {tenant}
o "ClientSecret" -> Client Secret

4,
Im Feld Audience geben Sie den Wert 00000003 -0000-0000-c000-000000000000 ein
(Information: Der Wert ist die GUID fur die Graph-API).
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Service Registrierung

Nachdem ELO Sync installiert wurde, kdnnen Sie es optional als Systemdienst registrieren,
sodass es beim Starten des Betriebssystems automatisch mit gestartet wird.

Windows

Um ELO Sync als Windows-Dienst zu registrieren, missen Sie den folgenden Befehl in einer
administrativen PowerShell ausfuhren:

New-Service -Name ELOSync -DisplayName "ELO Sync" -Description "ELO Sync provides synchr

Information

Mit diesem Befehl wird der ELO Sync-Dienst unter dem SYSTEM-Konto der Windows-
Installation ausgefuhrt.

Linux

Erstellen Sie eine systemd-Unit-Datei elosync.service fur den ELO Sync-Dienst mit folgendem
Inhalt:

Unit

Description=ELO Sync provides synchronization between ELO repositories and third-party s

Service
WorkingDirectory=/path/to/elosync/
ExecStart=/path/to/elosync/Elo.Sync.Main

# Always restart if the service exits
Restart=always
RestartSec=5

KillSignal=SIGINT
Environment=ASPNETCORE ENVIRONMENT=Production

Information

Mit diesen Anweisungen wird der ELO Sync-Dienst dann als root ausgefuhrt.

Dies wird nicht empfohlen, aber die Einrichtung eines Service-Benutzerkontos und
dessen Konfiguration liegt jedoch auBerhalb des Rahmens dieser Anleitung.

Bitte schauen Sie in der Dokumentation Ihrer Linux-Distribution nach, wie Sie dies
erreichen kénnen.
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Offnen Sie ein Terminal in dem Verzeichnis, in dem Sie die Datei elosync.service erstellt haben,
und flUhren Sie dann die folgenden Befehle aus:

sudo cp elosync.service /etc/systemd/system/elosync.service
sudo systemctl daemon-reload
sudo systemctl start elosync.service

# If you want to enable auto start execute the following

sudo systemctl enable elosync.service
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Update Guide

Manuelles Update von ELO Sync ohne Server Setup

Um ELO Sync manuell zu aktualisieren, muss zunachst der ELO Sync-Dienst beendet werden.

Danach mussen die Dateien aus der ELO Sync Zip-Datei in das ELO Sync-
Installationsverzeichnis extrahiert werden. Dazu sollten die bereits vorhandenen Dateien
entfernt werden, um Inkonsistenzen zu vermeiden. Lediglich die appsettings.json-Datei mit den
Konfigurationsdaten kann behalten werden.

Nachdem sichergestellt wurde, dass die Daten in der appsettings.json korrekt sind und z.B. auch
das angegebene Zertifikat an dem entsprechenden Pfad existiert, kann der Dienst wieder neu
gestartet werden. Dadurch ist das manuelle Update abgeschlossen.

Information

Es empfiehlt sich, das bestehende Installationsverzeichnis umzubenennen, und die ELO
Sync-Dateien in einen neuen Ordner mit dem Namen der alten Installation zu kopieren.
Dadurch bleiben temporar beide Versionen erhalten, und Konfigurationsdateien wie die
appsettings.json kdnnen einfach ausgetauscht werden. Dies ist insbesondere bei
groBeren Versionsspriingen ratsam, da sich dort ggf. der Aufbau von
Konfigurationsdateien geandert hat oder neue Eigenschaften hinzugekommen sind.
Dadurch kénnen dann die alte und die neue appsettings.json einfach verglichen und
entsprechend beflllt werden.

Aktualisieren von 23.6 nach 25.0
Anderungen mit groRen Auswirkungen
Konflikttypen wurden erweitert

* Die Konflikttypen wurden fir die Verwendung Uber die REST-Api vereinfacht.

Dabei wurden neue Eigenschaften 'FirstSystem' und 'SecondSystem' hinzugeflgt, Uber
die direkt in einem Konflikt das jeweilige System der Elemente ermittelt werden kann.
Diese Felder sind evtl. fur altere Konflikte noch nicht geflllt. Durch ein erneutes
Ausfihren des Syncjobs werden diese zusatzlichen Konfliktfelder dann befullt.

Konfliktlosungen wurden vereinfacht

* Die Konfliktlésung wurde vereinfacht, sodass jetzt nur noch die ltemID ohne das System-
Prefix angegeben werden muss.

OracleDB wird nicht mehr unterstitzt

» Aufgrund der geringen Nachfrage wird OracleDB in 25.0 nicht mehr unterstutzt.
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Aktualisieren von 23.4 nach 23.5

Anderungen mit groRen Auswirkungen
Minimale Datenbankversionen wurden erhoht

¢ Die erforderliche Mindestversion flr Microsoft SQL Server wurde auf SQL Server 2016
erhoht.

Dies ist auf eine Anderung von Microsoft in einer Abhangigkeit von ELO Sync
zurickzuflhren. Weitere Informationen finden Sie unter Microsoft Docs.

¢ Die erforderliche Mindestversion flr Oracle Database wurde auf 19c erhoht

Oracle hat die Unterstltzung fur altere Datenbankversionen bei der Freigabe der
Unterstltzung fir .NET 8 eingestellt. Die detaillierten Systemanforderungen finden Sie im

Oracle Developer Guide unter dem Abschnitt fir ODP.NET Core.

* Die erforderliche Mindestversion flr PostgreSQL wurde auf 12.20 erhoht

Dies steht im Einklang mit der Ublichen Support-Politik fur PostgreSQL. Siehe die
Versioning Policy fir unterstltzte PostgreSQL-Versionen.

ConnectionString-Anderung fiir SQL Server bei Verwendung selbstsignierter Zertifikate erforderlich

Wenn ELO Sync keine Verbindung zur SQL Server-Datenbank herstellen kann, ist mdglicherweise
eine Aktualisierung des ConnectionString in der Datei appsettings.json erforderlich.

Wenn die Protokolldatei von ELO Sync den folgenden Fehler (oder einen ahnlich formulierten)

enthalt, hat sich die Vertrauenswurdigkeit fur das Serverzertifikat geandert.

details
summary=>Microsoft.Data.SqlClient.SqlException</summary

A connection was successfully established with the server, but then an error occurred du

details

Dieser Fehler tritt aufgrund einer Anderung des Standardverhaltens bei der Verbindung mit SQL
Server auf. Das Serverzertifikat muss nun von einer vertrauenswurdigen Zertifizierungsstelle
signiert sein.

Selbstsignierte Zertifikate, wie sie von dem Standard-SQL-Server-Setup erstellt werden, werden
nicht mehr akzeptiert.

Als Workaround kénnen Sie TrustServerCertificate=true; zum ConnectionString hinzufigen,
um das Vertrauen in selbstsignierte Zertifikate wieder zu aktivieren.


https://learn.microsoft.com/en-us/ef/core/what-is-new/ef-core-8.0/breaking-changes#contains-in-linq-queries-may-stop-working-on-older-sql-server-versions
https://learn.microsoft.com/en-us/ef/core/what-is-new/ef-core-8.0/breaking-changes#contains-in-linq-queries-may-stop-working-on-older-sql-server-versions
https://docs.oracle.com/en/database/oracle/oracle-database/23/odpnt/InstallSystemRequirements.html
https://docs.oracle.com/en/database/oracle/oracle-database/23/odpnt/InstallSystemRequirements.html
https://www.postgresql.org/support/versioning/
https://www.postgresql.org/support/versioning/
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