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ELO Sync in Azure

Dieses Kapitel beschreibt die Registrierung von ELO Sync bei Azure. Diese Aktionen sind flr die
Authentifizierung mit Microsoft Entra und den Zugriff auf Microsoft 365-Ressourcen erforderlich.

In unserer Anleitung ist ELO Sync unter der URL https://elo-sync.local/ zu erreichen und wird als
ELOSyncApp registriert, ersetzen Sie diese nach Bedarf.

1. Erstellen Sie eine neue App-Registrierung im Azure Management Portal.

Navigieren Sie zu App registrations, und klicken Sie dann auf New registration.

App registrations =

{- New registration @ Endpoints &7) Troubleshooting () Refresh < Download [F Preview features ):J Got feedback?

vy -/

2. Geben Sie die erforderlichen Informationen Uber die neue Anwendung ein.

1. Geben Sie den Name EloSyncApp als Namen fir die Anwendung ein (oder wahlen
Sie einen eigenen Namen).

2. Bei den supported account types mussen Sie in der Regel Accounts in this
organizational directory only (Single tenant) auswahlen, je nach Struktur lhrer
Organisation kdnnte es auch die zweite Option Multitenant sein.

3. Wahlen Sie unter Redirect URI die Plattform Web und geben Sie https://elo-
sync.local/signin-oidc-custom ein.

Information

Der Pfad /signin-oidc-customkann in der Datei appsettings.json geandert
werden. Siehe Konfiguration fur weitere Informationen.
4. Bestatigen Sie die Informationen und erstellen Sie die App-Registrierung.

Wenn Sie gerade die Datei appsettings.json bearbeiten, gehen Sie zu Overview der
Anwendung und kopieren Sie die Informationen ClientId und TenantId hinein.

4. Offnen Sie die neu erstellte Anwendung ELOSyncApp und wahlen Sie dann den
Menlpunkt Authentication.

Hier mUssen Sie die Einstellungen unter Implicit grant and hybrid flows andern und
sowohl Access tokens als auch ID tokens aktivieren.


https://portal.azure.com/#view/Microsoft_AAD_RegisteredApps/ApplicationsListBlade
https://portal.azure.com/#view/Microsoft_AAD_RegisteredApps/ApplicationsListBlade
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Implicit grant and hybrid flows

Request a token directly from the authorization endpoint. If the application has a single-page architecture (SPA) and
doesn't use the authorization code flow, or if it invokes a web API via JavaScript, select both access tokens and ID tokens.
For ASP.NET Core web apps and other web apps that use hybrid authentication, select only ID tokens. Learn more about
tokens.

Select the tokens you would like to be issued by the authorization endpoint:

Access tokens (used for implicit flows)

ID tokens (used for implicit and hybrid flows)

Nachdem Sie die Einstellungen geandert haben, klicken Sie auf Save.
5. Ein neues App Secret erstellen

1. Wahlen Sie den MenUpunkt Certificates & secrets.
2. Aktivieren Sie den Tab Client secrets.
3. Klicken Sie auf New client secret.

4. Wahlen Sie eine sinnvolle Beschreibung und die Dauer des neuen Secrets und
bestatigen Sie mit Add.

5. WICHTIG: Nach der Erstellung des Geheimnisses ist es nur jetzt mdoglich, das
erstellte Secret zu kopieren. Wenn Sie die Datei appsettings.json bearbeiten, dann
kopieren Sie diesen Wert jetzt nach ClientSecret, andernfalls kopieren Sie ihn an
einen temporaren, sicheren Ort, an dem Sie ihn abrufen kénnen.

Certificates (0) Client secrets (1)  Federated credentials (0)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

~+ New client secret

Description Expires Value O Secret ID

Password uploaded on Tue Apr 23 2024 10/20/2024 _8p.® f64067aa-ecfa-48af-bbob-b75821a24b6f [ [il

6. Figen Sie die erforderlichen Berechtigungen flr ELO Sync hinzu.

ELO Sync selbst bendtigt Berechtigungen fur den Zugriff auf Daten Uber die Microsoft
Graph API, entweder flr sich selbst oder im Namen von Benutzern.

1. Wahlen Sie den Menueintrag APl permissions aus.

2. Klicken Sie auf Add a permission fur folgende:

Key ort Benotigt fiir
openid Microsoft Graph /. Anmelden von Benutzern
Delegated / openid
Microsoft Graph / Behalten Sie den Zugriff auf die Daten,
offline_access Delegated / auf die Sie ELO Sync Zugriff gegeben
offline_access haben.

Microsoft Graph /

User.Read
Delegated / User.Read

Anmelden und Benutzerprofil lesen.
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Beachten Sie

WICHTIG: Dies sind die einzigen grundlegenden Berechtigungen; je nach
Anwendungsfall sind zusatzliche Berechtigungen erforderlich. Weitere
Informationen finden Sie im Artikel Berechtigungen.

Home > App-Registrierungen > ELOSyncApp

- ELOSyncApp | API-Berechtigungen =

O Suche \ s« () Aktualisieren A7 Haben Sie Feedback fiir uns?

Ubersicht

A\ sie bearbeiten Berechtigungen fiir lhre Anwendung. Benutzer miissen auch dann ihre Einwilligung erteilen, wenn sie dies im Vorfeld bereits getan haben

& Schnellstart

# Integrations-Assistent
Konfigurierte Berechtigungen
K Diagnose und Problembehandlung ) . ) . .
Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden. Die

V Verwalten Liste der konfigurierten Berechtigungen muss alle Ber enthalten, die die bendtigt. Weitere Informationen zu Berechtigungen und Zustimmung
g Branding und + Berechtigung v fiir "MSFT" erteilen
Eigenschaften
2 Authentifizierung API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
Zertifikate & Geheimnisse \/ Microsoft Graph (9)
U Tokenkonfiguration FilesRead Al Delegiert  Alle Dateien lesen, auf die der Benutzer zugreifen kann ~ Nein
o R Files ReadWrite Al Delegiert  Vollzugriff auf alle Dateien, auf die der Benutzer zugreifen ... Nein
Eine API verfiigbar machen Group.Read All Delegiert  Alle Gruppen lesen Ja A\ Fir "MSFT" nicht erteilt
App-Rollen offline_access Delegiert  Zugriff auf Daten beibehalten, iir die Sie Zugiff erteilt ha... Nein
2 Besitzer openid Delegiert ~ Benutzer anmelden Nein
Rollen und SitesManage.All Delegiert  Elemente und Listen in allen Websitesamrmiungen erstelle... Nein
& Administratoren Sites Read Al Delegiert  Elemente in allen Websitesammlungen lesen Nein
I Manifest Sites ReadWiite Al Delegiert  Elemente in allen Websitesammlungen bearbeiten oder 6. Nein
> Support + Problembehandlung UserRead Delegiert  Anmelden und Benutzerprofil lesen Nein

3. Falls gewdlnscht, kénnen Sie jetzt die Zustimmung des Administrators fur alle
konfigurierten Berechtigungen erteilen, so dass die Benutzer den Zugriff auf ihre
Daten nicht einzeln freigeben mussen.

N

Uberpriifen Sie, ob alle Berechtigungen korrekt sind. Im folgenden Screenshot sehen Sie
ein Beispiel fur die Verwendung der Administratorzustimmung:

Home > App-Registrierungen > ELOSyncApp

- ELOSyncApp | API-Berechtigungen »

[0 suche | x « () Aktualisieren &7 Haben Sie Feedback fiir uns?
B Ubersicht
& Schnellstart A\ Durch das Erteilen einer ksnnen i werden, die bereits fiir diese g erteilt wurden. Berechti , die Benutzer be

Namen erteilt haben, sind davon nicht betroffen. Weitere Informationen
#" Integrations-Assistent

K Diagnose und Problembehandlung Konfigurierte Berechtigungen

v Verwalten Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden. Die
Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und Zustimmung
—, Branding und
= Eigenschaften . . . -
~+ Berechtigung hinzufiigen /' Administratorzustimmung fiir "MSFT" erteilen
2 Authentifizierung
API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
Zertifikate & Geheimnisse
v Microsoft Graph (9)
11! Tokenkonfiguration

Files.Read All Delegiert Alle Dateien lesen, auf die der Benutzer zugreifen kann Nein @ Gewahrt fur "MSFT" vee
- API-Berechtigungen
Files.ReadWrite All Delegiert Vollzugriff auf alle Dateien, auf die der Benutzer zugreifen ... Nein @ Gewahrt far "MSFT"
& Eine APl verfiigbar machen .
Group.Read All Delegiert  Alle Gruppen lesen Ja @ Gewahrt fur "MSFT*
App-Rollen
offline_access Delegiert  Zugriff auf Daten beibehalten, fiir die Sie Zugriff erteilt ha... Nein @ Gewahrt fur "MSFT" .
&2 Besitzer o
openid Delegiert  Benutzer anmelden Nein @ Gewahrt fiir "MSFT
Rollen und
&b A dministratoren Sites.Manage Al Delegiert  Elemente und Listen in allen Websitesammlungen erstelle... Nein @ Gewahrt fur "MSFT* .
I Manifest Sites.Read All Delegiert Elemente in allen Websitesammlungen lesen Nein @ Gewahrt fur "MSFT" cee
> Support + Problembehandlung Sites.ReadWrite Al Delegiert  Elemente in allen Websitesammlungen bearbeiten oder 16... Nein @ Gewahrt fir "MSFT*
User.Read Delegiert  Anmelden und Benutzerprofil lesen Nein @ Gewahrt fur "MSFT"

8. Stellen Sie sicher, dass in der AAD Graph App Manifest der korrekte Wert fur
accessTokenAcceptedVersion gesetzt ist. Dieser muss accessTokenAcceptedVersion: 2
sein. Ist dieser nicht gesetzt, so funktioniert die Anmeldung Uber die REST-API nicht, und
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Anfragen werden mit dem Fehlercode IDX10214: Audience validation failed
abgebrochen.

Alternativ kann auch "requestedAccessTokenVersion": 2 im Microsoft Graph App Manifest
gesetzt werden.

Verwendung des Azure Application Proxy

Wird far ELO Sync ein Azure Application Proxy verwendet, dann muss in der Einstellung des
Proxies die Eigenschaft 'Translate Urls in headers' deaktiviert werden:

Vi OS54 VAT

Home > Enterprise applications | All applications > ELOSync

2 ELOSync | Application proxy

Enterprise Application

i Overview

Deployment Plan

/< Diagnose and solve problems

\/ Manage

A

‘!(

v O

4

M

Properties

Owners

Roles and administrators
Users and groups

Single sign-on
Provisioning
Application proxy

Self-service

> Security

> Activity

> Troubleshooting + Support

Rj Got feedback?

(® Introducing Application segments for wild card applicat
Learn more 2

Private Network provides single sign-on (SSO) and secure rem

Learn more 2

Basic Advanced

Backend Application Timeout (@) ‘ Default
Use Http-Only Cookie @ D
Use Persistent Cookie () |:]
Translate Urls in headers [:]

Translate Urls in application body @ D

Validate Backend SSL certificate

Wenn diese Einstellung nicht deaktiviert wird, dann funktioniert die Anmeldung nicht korrekt

und bricht mit "Correlation failed" ab.
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Der Grund daflr ist, dass bei aktivierter Option ELO Sync nicht mitgeteilt wird, dass ein Proxy
sich davor befindet. Damit wird bei der Anmeldung der redirect uri Parameter
falschlicherweise auf die interne URL gesetzt und nicht die korrekte AppProxy-URL.

ELO Sync ist darauf ausgelegt mit Proxies zusammenzuarbeiten, die Forwarded-* Header
setzen, was vom Azure AppProxy unterstitzt wird.
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Erforderliche Berechtigungen fur jeden Anwendungsfall

Permission-Matrix Microsoft Graph
- Delegated

- Application

Files.Read or Files.ReadWrite or Sites.Read. | Sites.ReadWrite. | Sites.Manage.

P || LS Files.Read.All | Files.ReadWrite.All | All Al Al

Group.Read.All

SPO-Folder->ELO

SPO-List/DocLib->ELO

SPO-Site->ELO

SPO-Folder<-ELO

SPO-List/DocLib<-ELO

SPO-Site<-ELO

SPO-Folder<->ELO

SPO-List/DocLib<->ELO

SPO-Site<->ELO

OD-Folder->ELO

OD-Folder<-ELO

OD-Folder<->ELO

OpenlD/Entra ID

FUr die Authentifizierung von Benutzern sind die folgenden Berechtigungen erforderlich:

Microsoft Graph - Delegated permissions — openid: Erforderlich fir die Anmeldung von
Benutzern.

Microsoft Graph —» Delegated permissions - offline_access: Erforderlich fur die
Aufrechterhaltung des Zugriffs auf Daten, auf die der Benutzer ELO Sync Zugriff erteilt hat. Dies
ermadglicht die fortlaufende Synchronisierung von Daten ohne Benutzereingriff.

Microsoft Graph —» Delegated permissions — User.Read: Erforderlich fir die Anmeldung und das
Lesen des Benutzerprofils. Dies ist fur die Authentifizierung mit dem ELO Repository
erforderlich.

SharePoint Online
Archivierung von Ordnern

Microsoft Graph — Delegated permissions — Sites.Read.All: Erforderlich, um den Inhalt der
ausgewahlten SharePoint-Sites, -Listen und -Dokumentenbibliotheken zu lesen. Nur die
Elemente, die der Auftragsersteller sehen kann, werden archiviert.

Zusatzlich werden die gleichen Dateirechte bendétigt wie in Archivierung von Dateien.
Zwei-Wege-Synchronisation von Ordnern

Erfordert die gleichen Berechtigungen wie Archivierung von Ordnern.
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Zusatzlich werden die gleichen Dateirechte bendtigt wie in Zwei-Wege-Synchronisation von
Dateien.

Veroffentlichung in einen Ordner

Erfordert die gleichen Berechtigungen wie Archivierung von Ordnern.

Zusatzlich werden die gleichen Dateirechte bendétigt wie bei Verdffentlichung auf ein Drive.
Archivierung von Listen/Bibliotheken

Microsoft Graph — Delegated permissions — Sites.Read.All: Erforderlich, um den Inhalt der
ausgewahlten SharePoint-Sites, -Listen und -Dokumentenbibliotheken zu lesen. Nur die
Elemente, die der Auftragsersteller sehen kann, werden archiviert.

Zwei-Wege-Synchronisation von Listen oder Bibliotheken

Microsoft Graph —» Delegated permissions — Sites.ReadWrite.All: Erforderlich zum Erstellen,
Bearbeiten oder Loschen von Elementen in den ausgewahlten SharePoint-Listen und -
Dokumentenbibliotheken. Der Auftragsersteller muss Lese-/Schreibzugriff auf die Liste/
Bibliothek haben.

Veroéffentlichung in eine Liste/Bibliothek

Erfordert die gleichen Berechtigungen wie Zwei-Wege-Synchronisation von Listen oder
Bibliotheken.

Archivierung einer Seite

Microsoft Graph - Delegated permissions — Sites.Read.All: Erforderlich, um den Inhalt der
ausgewahlten SharePoint-Site zu lesen.

Zwei-Wege-Synchronisation einer Seite

Alle Berechtigungen sind fur die volle Funktionalitat erforderlich.

Microsoft Graph — Delegated permissions — Sites.ReadWrite.All: Erforderlich zum Erstellen,
Bearbeiten oder Loschen von Elementen in den Listen/Bibliotheken der ausgewahlten
SharePoint-Seite.

Microsoft Graph - Delegated permissions — Sites.Manage.All: Erforderlich fur die Erstellung von
Dokumentenbibliotheken in der ausgewahlten SharePoint-Seite. Neue Dokumentenbibliotheken
werden automatisch fur jeden entsprechenden Unterordner im ELO-Zielordner erstellt.

Veroffentlichung auf eine Seite

Erfordert die gleichen Berechtigungen wie Zwei-Wege-Synchronisation einer Seite.
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OneDrive

Allgemein

Microsoft Graph — Delegated permissions — Group.Read.All: Wird bendétigt, um die verfigbaren
OneDrive-Gruppen auszulesen, sodass der Benutzer die Laufwerke dieser Gruppen in der Job-
Konfiguration auswahlen kann.

Archivierung von Dateien

Eine der folgenden Berechtigungen ist erforderlich, beide zu setzen ist nicht notwendig und
bietet keine zusatzlichen Funktionen.

Microsoft Graph — Delegated permissions — Files.Read: Erforderlich, um den Inhalt der
ausgewahlten OneDrive-Laufwerke zu lesen. Nur Dateien des Auftragserstellers werden
archiviert, freigegebene Dateien anderer Benutzer werden nicht archiviert.

Microsoft Graph — Delegated permissions — Files.Read.All: Erforderlich, um den Inhalt der
ausgewahlten OneDrive-Laufwerke zu lesen. Alle Dateien, die dem Auftragsersteller gehdren
oder fur ihn freigegeben wurden, werden archiviert.

Zwei-Wege-Synchronisation von Dateien

Eine der folgenden Berechtigungen ist erforderlich, beide zu setzen ist nicht notwendig und
bietet keine zusatzlichen Funktionen.

Microsoft Graph — Delegated permissions — Files.ReadWrite: Erforderlich zum Erstellen,
Bearbeiten oder Loschen von Dateien in den ausgewahlten OneDrive-Laufwerken. Nur Dateien,
die dem Auftragsersteller gehoren, werden synchronisiert, freigegebene Dateien anderer
Benutzer werden nicht synchronisiert.

Microsoft Graph - Delegated permissions — Files.ReadWrite.All: Erforderlich zum Erstellen,
Bearbeiten oder Léschen von Dateien in den ausgewahlten OneDrive-Laufwerken. Alle Dateien,
die der Auftragsersteller besitzt oder flr die er eine Freigabe erhalten hat, werden
synchronisiert.

Veroffentlichung auf ein Drive

Erfordert die gleichen Berechtigungen wie Zwei-Wege-Synchronisation von Dateien.
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