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H Konfiguration und Verwaltung

ELO Modern Authentication (Auth2)

Einstieg
ELO Modern Authentication (auch als Auth2 abgekurzt) ist der zentrale Authentifizierungspunkt

fur alle Clients.

Neben der traditionellen Anmeldung mit ELO Benutzername und Passwort ist auch die
Anmeldung uber Identitatsanbieter moéglich, z. B. Microsoft, Google oder Keycloak.

Jeder Identitatsanbieter (Identity Provider; IdP) wird unterstitzt, solange dieser das OpenID-
Protokoll beachtet.

Voraussetzungen

e Aktuelle Versionen der ELO Clients

* FUr ELO Benutzerkonten mussen die entsprechenden E-Mail-Adressen fur die IdPs
hinterlegt werden. Der Abgleich des IdP-Kontos mit dem ELO Konto erfolgt immer Gber die
E-Mail-Adresse.

Information

Sie kénnen einstellen, dass bei der ersten Anmeldung automatisch ein ELO Konto
erstellt wird, falls die verwendete E-Mail-Adresse noch nicht in ELO hinterlegt ist.
Weitere Informationen dazu finden Sie im Kapitel Konfiguration >
Benutzerzuordnung.

Neuere Versionen von ELO Modern Authentication ab ELO 25 konnen nicht mit alteren
ELO Modulen und Clients verwendet werden.

Im Folgenden erfahren Sie, wie Sie den Konfigurationsbereich fir ELO Modern Authentication
aufrufen.

Erster Start
Zunachst ist standardmaRig nur die ELO Anmeldung mit Kontoname und Passwort konfiguriert.
Um einen eigenen Identitatsanbieter zu konfigurieren, gehen Sie wie folgt vor:

1. Melden Sie sich mit einem Hauptadministrator-Konto (Konto mit dem Benutzerrecht
Hauptadministrator) in der ELO Administration Console an.

2. Wahlen Sie im MenuUabschnitt Systemeinstellungen den Menupunkt
Anmeldeeinstellungen.
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v Systemeinstellungen

@ Anmeldeeinstellungen ~() Benutzer- und Gruppenverwaltung
Konfiguration der Authentifizierung und ELO Benutzer und Gruppen fiir alle
Gestaltung des Login-Dialogs Clients anlegen und verwalten

Die Konfigurationsseite fur ELO Modern Authentication erscheint.

3. Uber OpeniD-Anbieter hinzufiigen wahlen Sie einen Anbieter aus, fir den Sie eine
Konfiguration vornehmen maochten.

Information

Méglich sind alle OpenlD-kompatiblen Identitatsanbieter.
Wie Sie ELO Modern Authentication konfigurieren, erfahren Sie im Kapitel Konfiguration.

Alternativ: ELO Modern Authentication direkt aufrufen

Sie kdnnen die Anmeldekonfiguration fir ELO Modern Authentication auch direkt aufrufen.
1. Rufen Sie die URL fur ELO Modern Authentication auf.
URL-Schema: https:/<Server>:<Port>/ix-<Repository>/plugin/auth2/

2. Melden Sie sich mit einem Hauptadministrator-Konto an.
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< ELOECM Suite

Hallo Administrator!

ELO Admin Console

Auth2 Administration
ELO Web Client

Abmelden

Eine Auswahlseite mit unterschiedlichen Anmeldemadglichkeiten erscheint.
3. Wahlen Sie Auth2 Administration.
Die Konfigurationsseite fur ELO Modern Authentication erscheint.

Sie kdnnen nun die Konfiguration vornehmen.
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Konfiguration

Nachfolgend ist beschrieben, wie Sie ELO Modern Authentication konfigurieren.

Information

Wenn in einer ELO Instanz mehrere Repositorys angelegt sind, teilen sie sich eine
Anmeldekonfiguration.

Bereich 'Einstellungen’

Sie kdnnen die Anmeldeseite von ELO Modern Authentication individuell an die jeweiligen
Bedurfnisse des Unternehmens anpassen.

ELO Administration Console & 0 b
Anmeldekonfiguration Einstellungen Benutzerzuordnung Andere Protokolle Clients

Vv Einstellungen

v Anmeldung mit ELO Zugangsdaten

Sitzungsdauer D

Bis der Client geschlossen wird

Erkannte Proxy-Header ®

X-Forwarded-Proto: https

X-Forwarded-Host:

X-Forwarded-Port: 443

» Erkannte URL: https:// /

Feste Domane W

nightly250

v  OpenlD-Anbieter

@ OpenlD-Anbieter hinzufiigen...

Anbietername

OpenlD-Anbieter fiir SSO @

Vv Branding

Logo ®

Im Bereich Anmeldekonfiguration haben Sie folgende Optionen:
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Anmeldung mit ELO Zugangsdaten: Ist diese Option aktiviert, kdnnen Benutzer sich
sowohl Uber einen Identitatsanbieter als auch "klassisch" mit ELO Kontonamen und
Passwort anmelden.

Ist die Option deaktiviert, geht nur der Weg Uber den Identitatsanbieter. Ausgenommen
davon sind Dienstkonten und Konten mit administrativen Rechten.

Sitzungsdauer: Wahlen Sie aus, wie lange eine Sitzung aufrechterhalten werden soll.
Nach dem Ablauf dieser Sitzungsdauer muss man sich erneut anmelden.

Information

Bei einem Neustart des ELO Indexservers werden die Sitzungen ebenfalls beendet.

Erkannte Proxy-Header: Zeigt die Proxy-Header an, die von Reverse-Proxys und Load-
Balancern gesendet werden sollten.

Feste Domane fur Callbacks: Wenn Sie eine feste Domane flr die Anmeldung festlegen,
laufen die Anmeldung und alle Weiterleitungen nur noch uber diese Adresse ab. Dies
kann mdgliche Probleme bei der Weiterleitung l6sen.

Bleibt dieses Feld leer, werden die URLs dynamisch gemal der HTTP-Anfrage bestimmt.
Dies schlieRt auch die Informationen ein, die von X-Forwarded-Headern von Reverse
Proxys und Load Balancern bereitgestellt werden.

Falls Sie Uber verschiedene Domanen auf das Repository zugreifen mochten, z. B. Uber
eine Intranet-URL oder eine externe URL, mUssen Sie die Proxys entsprechend
konfigurieren. Weitere Informationen dazu finden Sie im Kapitel Reverse Proxys.

OpenlID-Anbieter fir SSO: Uber das Drop-down-Menii kénnen Sie einen Identitidtsanbieter
auswahlen, um eine Anmeldung mit Single Sign-on zu triggern. Wenn hier kein Anbieter
ausgewahlt ist, werden im Anmeldedialog alle konfigurierten Anbieter angezeigt. In
diesem Fall kdnnen Benutzer die Anmeldemethode selbst wahlen.

Branding

FUr das Branding kdnnen Sie Logos und Hintergrundbilder hochladen.

Mdglich sind die gangigen webfahigen Bildformate. Die Bilder werden je nach GroRe und
Aufldsung skaliert.

Uber Speichern werden die Bilder ibernommen und beim néchsten Aufruf der Anmeldeseite
von ELO Modern Authentication angezeigt.

* Logo: Uber dieses Feld kénnen Sie ein individuelles Logo hochladen, was bei der
Anmeldung auf dem Anmeldebereich angezeigt wird.

Wird das Logo geldscht, wird das ELO Logo angezeigt.
« Hintergrundbild: Uber dieses Feld kénnen Sie ein individuelles Hintergrundbild hochladen,

was bei der Anmeldung hinter dem Anmeldebereich angezeigt wird.

Information
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Empfohlen werden die Formate PNG und JPEG. Andere Formate wie SVG, WebP
oder AVIF kénnen im ELO Java Client méglicherweise nicht korrekt gerendert
werden.

Die empfohlene Mindestauflésung ist 1920x1080. Die Dateigrof3e sollte kleiner als
1 MB sein, um eine schnelle Netzwerkibertragung zu ermaéglichen.

Wird das Hintergrundbild geléscht, wird ein Standardhintergrund angezeigt.
OpeniD-Anbieter hinzufigen

Um die Anmeldung Uber einen oder mehrere Identitatsanbieter zu ermdglichen, missen Sie
diese zuvor konfigurieren.

Beachten Sie

Der OpenlID-Anbieter muss vom ELO Server erreichbar sein. Dies erfordert ggf.
Anpassungen der Firewall-Einstellungen.
Je nach Anbieter kdnnen einzelne Schritte variieren und unterschiedliche notwendig sein.
Nachfolgend zeigen wir den Ablauf in der Ubersicht.
1. Wahlen Sie OpeniD-Anbieter hinzufigen.
Ein Drop-down-MenU erscheint.
2. Wahlen Sie den gewlnschten Anbieter aus.
Unterstutzt werden:

o Microsoft

o Google

o Keycloak

o SAP

o Salesforce

o SmartWe

o Other (Méglichkeit einen anderen OpenlD-kompatiblen Identitatsanbieter
anzubinden)

Der Dialog Bitte wahlen Sie eine ID fiir den OpenID-Anbieter erscheint. Der Name ist je
nach Auswahl vorausgefullt.

Optional: Andern Sie den Namen fir die Konfiguration.
3. Bestatigen Sie mit OK.
Der entsprechende Konfigurationsbereich erscheint.

4. Tragen Sie die fur den Anbieter notwendigen Informationen ein.
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Alternativ: Wahlen Sie Beim Anbieter registrieren, falls Sie noch keine Registrierung beim
gewiinschten OpenlID-Anbieter angelegt haben. Ubertragen Sie anschlieRend die Daten
der Registrierung in die Konfiguration.

Information

Im Kapitel Konfiguration Microsoft Azure wird als Beispiel die Einbindung Uber
Microsoft Azure gezeigt.

Je nach Anbieter kdnnen einzelne Schritte abweichen.
AuBerdem mussen je nach Anbieter unterschiedliche Vorarbeiten geleistet werden.
Optional: Sie kdnnen die Option Versteckt aktivieren, um den ldentitatsanbieter im

Anmeldedialog auszublenden. Er kann jedoch weiterhin von Apps oder Integrationen fur
die Asnmeldung genutzt werden.

5. Speichern Sie die Einstellungen.
Test

Uber Anmeldung testen kdnnen Sie die Einstellungen Gberprifen. Es erscheint ein Pop-up-
Fenster, welches die Anmeldeseite simuliert. Bei der Anmeldung Uber den konfigurierten
Anbieter wird eine Anmeldung mit dem aktuell verwendeten Konto versucht.

Beachten Sie

Der Abgleich erfolgt Uber die E-Mail-Adresse. Daher muss die E-Mail-Adresse, die beim
Anbieter verwendet wird, auch im ELO Konto im Feld E-Mail hinterlegt sein.

Konfiguration Single Sign-on

Sie kénnen einstellen, dass die Anmeldung in den ELO Clients per Single Sign-on (SS0)
ausschlie8lich Uber einen konfigurierten Identitatsanbieter ablauft.

Hierflir kdnnen Sie im Bereich Einstellungen im Drop-down-MenU OpenlID-Anbieter ftir SSO
einen OpenlID-Anbieter auswahlen, der fur die Anmeldung genutzt werden soll.

Alternativ kdnnen Sie die Option Anmeldung mit ELO Zugangsdaten deaktivieren, falls nur ein
weiterer Identitatsanbieter konfiguriert ist.

Bereich '‘Benutzerzuordnung'

Im Bereich Benutzerzuordnung kdénnen Sie eine Methode konfigurieren, die beim Abgleich von
ELO Konten mit den Konten beim Identitatsanbieter angewendet werden soll.
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ELO Administration Console

Anmeldekonfiguration Einstellungen Benutzerzuordnung Andere Protokolle Clients

Vv Benutzerzuordnung

D Eine Benutzerzuordnung ist eine Aktion, die bei der Authentifizierung durch einen Drittanbieter angewendet wird. Dies kann verwendet
werden, um einen Benutzer in ELO dynamisch zu registrieren oder dessen Profil zu aktualisieren.

Mechanismus

Der Benutzer muss in ELO existieren (gleiche E-Mail-Adresse). v

Folgende Mechanismen stehen zur Verfligung:
e Benutzer muss in ELO existieren

* ELO Benutzer sofort erstellen: Legt bei der Anmeldung in ELO ein neues Konto an, sofern
zur eingegebenen E-Mail-Adresse noch kein ELO Konto vorhanden ist. Im Feld E-Mail-
Domé&neneinschrankung kdnnen Sie festlegen, welche Domanen fur die Anmeldung
zugelassen werden sollen.

* Flow aufrufen: Ruft einen Flow auf, um bei der Anmeldung in ELO automatisch Konten
anzulegen oder zu aktualisieren. Nachdem der Flow ausgefuhrt wurde, wird der Benutzer
in ELO angemeldet, sofern das Konto in ELO vorhanden ist. Um diesen Mechanismus zu
nutzen, mulssen Sie zuvor einen passenden Flow konfigurieren.

Der Flow bezieht den gesamten OpenlID Userinfo-Datensatz vom OpenlID-Anbieter. Bei
Microsoft kann dieser beispielsweise wie folgt aussehen:

"sub": "<Microsoft Benutzer-ID>"

"name": "Luise Lind"

"family name": "Lind"

"given name": "Luise"

"picture": "https://graph.microsoft.com/vl...;value"
"email": "1.lind@example.com"

Die Payloads unterscheiden sich je nach genutztem OpenlD-Anbieter, beinhalten aber
fast immer die Parameter "sub", "email" und "name".

* Registrierte Funktion aufrufen (Legacy): Kann Konten-Mappings Ubernehmen und bei der
Anmeldung in ELO ein neues Konto erstellen oder ein bestehendes aktualisieren.
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Weitere Informationen zu registrierten Funktionen finden Sie in der Dokumentation zum
ELOauth Plug-in in den Kapiteln Bestehende Implementierungen > Registered Function
und Manuelle Konfiguration > OAuth?2.

Bereich 'Andere Protokolle'’

Der Bereich Andere Protokolle ist fir Systeme gedacht, die NTLM oder Kerberos einsetzen.

ELO Administration Console & 0 B
Anmeldekonfiguration Einstellungen Benutzerzuordnung Andere Protokolle Clients

Vv Andere Protokolle

[} NTLM/Kerberos-Anmeldung @

Text des Anmelde-Buttons @

Beachten Sie

Die Nutzung dieser Protokolle wird nicht empfohlen. Aus Kompatibilitatsgrianden wird
diese Option dennoch angeboten.

Wichtige Hinweise

* NTLM wird von Microsoft seit Juni 2024 nicht mehr weiterentwickelt und gilt als Gberholt
(deprecated).

* Das Authentifizierungsprotokoll SAML wird nicht mehr unterstitzt.

» Kerberos und NTLM funktionieren nicht im ELO Java Client mit JCNN (Standard), wenn ein
Load-Balancer-Modus vorgeschaltet ist. Ist in der Registry der Wert ASF eingestellt,
funktionieren die Pakete der Business Solutions nicht.

* Kerberos und NTLM funktionieren nur in Intranet-Umgebungen, in denen die Clients vom
jeweiligen Unternehmen kontrolliert werden.


https://docs.elo.com/ops/indexserver/25-lts/de-de/eloauth/existing-implementations.html#ELODOC-544568D15F6B412A90B3AE912E85E2D5
https://docs.elo.com/ops/indexserver/25-lts/de-de/eloauth/existing-implementations.html#ELODOC-544568D15F6B412A90B3AE912E85E2D5
https://docs.elo.com/ops/indexserver/25-lts/de-de/eloauth/manual-configuration.html#ELODOC-82843B69F8F94753A63DBF99FEBFDAFE
https://docs.elo.com/ops/indexserver/25-lts/de-de/eloauth/manual-configuration.html#ELODOC-82843B69F8F94753A63DBF99FEBFDAFE
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Bereich 'Clients'

ELO Administration Console & 0 B

Anmeldekonfiguration Einstellungen Benutzerzuordnung Andere Protokolle

Dies sind fortgeschrittene Einstellungen um externen Anwendungen Zugriff auf ELO zu gewahren. Vertrautheit mit dem OAuth2-Protokoll
ist erforderlich.

@ ELO Modern Authentication implementiert eine OAuth2-Schnittstelle, mit der externe Clients im Benutzerkontext auf ELO zugreifen
konnen. Lediglich der Authorization Code Flow mit PKCE wird unterstitzt.

Authorization-URL @

https:// / /plugin/de.elo.ix.plugin.rest/auth2/authorize?
client_id=...&response_type=code&redirect_uri=...
Token-URL @

https:// / /plugin/de.elo.ix.plugin.rest/auth2/token

Vv Externe Clients

@® Externen Client registrieren

Client-1D OAuth2 Flow Weiterleitungs-URI

v ELO Clients

Client-ID OAuth2 Flow Weiterleitungs-URI

ELOapps none ~/plugin/de.elo.ix.plugin.proxy/wf/apps/
ELOfeed none ~/plugin/de.elo.ix.plugin.rest/feed/
ELOwf none ~/plugin/de.elo.ix.plugin.proxy/wf/

In diesem Bereich finden Sie fortgeschrittene Einstellungen zum Zugriff auf das ELO System
sowie eine Ubersicht der URLs und URIs fiir ELO Clients und Module.

Unter Externe Clients kénnen Sie ein eigenes externes Portal oder eine eigene Anwendung mit
ELO verbinden.

Beachten Sie

Hierflr sind fortgeschrittene Kenntnisse des Protokolls OAuth 2.0 erforderlich. Weitere
Informationen dazu finden Sie auf den Websites OAuth 2.0 Simplified und OAuth 2.0.



https://www.oauth.com/
https://www.oauth.com/
https://oauth.net/2/
https://oauth.net/2/
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Konfiguration Microsoft Azure

Dieses Kapitel zeigt die Einrichtung der Anmeldung Uber Microsoft Azure.

Information
Durch die Konfiguration der Anmeldung Uber Microsoft Azure kdnnen Sie auch die
Funktion Nach OneDrive auschecken in den ELO Clients aktivieren.

Weitere Informationen zu dieser Funktion finden Sie in der Dokumentation ELO mit
Microsoft OneDrive verbinden sowie in den Benutzerdokumentationen:

e ELO Java Client
e ELO Web Client
e ELO Desktop Client

Um diese Funktion zu aktivieren, folgen Sie den Anweisungen in diesem Kapitel und
beachten Sie die Informationen im Abschnitt Berechtigungen vergeben.

App registrieren

Zunachst missen Sie eine App in Microsoft Azure registrieren.

Beachten Sie

Die grundlegende Einrichtung einer Microsoft-Azure-Umgebung sowie der Abschluss
entsprechender Abonnements werden an dieser Stelle vorausgesetzt und sind nicht Teil
dieser Dokumentation.

1. Melden Sie sich als Benutzer mit administrativen Rechten in Microsoft Azure an.

Azure-Dienste

+ & | &

Ressource App- Microsoft Entra
erstellen Registrierungen ID

2. Offnen Sie den Bereich App-Registrierungen.


https://docs.elo.com/admin/elo-for-microsoft/25-lts/de-de/connect-to-onedrive/
https://docs.elo.com/admin/elo-for-microsoft/25-lts/de-de/connect-to-onedrive/
https://docs.elo.com/admin/elo-for-microsoft/25-lts/de-de/connect-to-onedrive/
https://docs.elo.com/user/elo-java-client/25-lts/de-de/collaboration/microsoft-office-documents.html#nach-onedrive-auschecken
https://docs.elo.com/user/elo-java-client/25-lts/de-de/collaboration/microsoft-office-documents.html#nach-onedrive-auschecken
https://docs.elo.com/user/elo-web-client/25-lts/de-de/elo-web-client/document-tab.html#nach-onedrive-auschecken
https://docs.elo.com/user/elo-web-client/25-lts/de-de/elo-web-client/document-tab.html#nach-onedrive-auschecken
https://docs.elo.com/user/elo-desktop-client/25-lts/de-de/collaborate/edit-microsoft-office-documents.html#nach-onedrive-auschecken
https://docs.elo.com/user/elo-desktop-client/25-lts/de-de/collaborate/edit-microsoft-office-documents.html#nach-onedrive-auschecken
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App-Registrierungen =

— / 2 A . . - :
Neue Registrierung @ Endpunkte K Troubleshoot (O Aktualisieren < Herunterladen [ Vorschaufeatures

Alle Anwendungen Anwendungen mit Besitzer  Gel@schte Anwendungen

~ Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer Anw... * Filter hinzufigen

3. Wahlen Sie Neue Registrierung.
Die Seite Anwendung registrieren erscheint.

4. Tragen Sie einen Namen flr die App ein. Sie kdnnen diesen frei wahlen.
Beispiel: ELOauth2

5. Wahlen Sie bei Unterstlitzte Kontotypen die Option Nur Konten in diesem
Organisationsverzeichnis (nur <Name des Mandanten> - einzelner Mandant) aus.

6. Wahlen Sie bei Umleitungs-URI (optional) die Option Web aus.

7. Tragen Sie eine aus dem Internet erreichbare URL nach folgendem Schema ein:
https://<Server-Adresse>/ix-<Repository>/plugin/de.elo.ix.plugin.rest/auth2/
callback/microsoft

Information
Audience T

Callback URL

https:// ix-EXTEN/plugin/de.elo.ix.plugin.rest/auth2/callback/microsoft

Sie erhalten diese URL auch Uber die Konfigurationsseite von ELO Modern
Authentication unter Callback URL.
8. Wahlen Sie Registrieren.

Die App wird in Microsoft Azure registriert.
Berechtigungen vergeben

Sobald die App registriert ist, kdbnnen Sie die bendtigten Berechtigungen vergeben.
1. Offnen Sie den Bereich API-Berechtigungen.
2. Wahlen Sie Berechtigungen hinzufligen.
Der Bereich API-Berechtigungen anfordern erscheint.

3. Wahlen Sie Microsoft Graph.
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Berechtigung Administratoreinwilligung erforde...

v Openld-Berechtigungen (4)

email © :
. " Nein
E-Mail-Adresse von Benutzern anzeigen
offline_access © :
- . S o : Nein
Zugriff auf Daten beibehalten, fur die Sie Zugriff erteilt haben
openid © .
Nein
Benutzer anmelden
profile @ )
Nein

Grundlegendes Profil von Benutzern anzeigen

> AccessReview

> Acronym

4. Fugen Sie folgende delegierten Berechtigungen hinzu:

o email

o Files.ReadWrite.AppFolder
o offline_access

o openid

o profile

o User.Read

Information
Die Berechtigung Files.ReadWrite.AppFolder aktiviert die Funktion Nach OneDrive

auschecken in den ELO Clients.

5. Bestatigen Sie mit Berechtigungen hinzufigen.

- Berechtigung hinzufigen| v Administratorzustimmung fir " erteilen

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

\/ Microsoft Graph (6)

email Delegiert E-Mail-Adresse von Benutzern anzeigen Nein @ Gewahrt fiir "
Files.ReadWrite.AppFolder  Delegiert Vollzugriff auf den Ordner der Anwendung (Vorschau) Nein Q@ Gewahrt fir "
offline_access Delegiert Zugriff auf Daten beibehalten, fur die Sie Zugriff erteilt ha... Nein @ Gewshrt fur "
openid Delegiert Benutzer anmelden Nein @ Gewahrt fiir "
profile Delegiert Grundlegendes Profil von Benutzern anzeigen Nein @ Gewahrt fur "
User.Read Delegiert ~ Anmelden und Benutzerprofil lesen Nein @ Gewahrt fiir "

6. Wahlen Sie Administratorzustimmung ftir <Mandant> erteilen.

Der Abfrage-Dialog Bestédtigung der Administratoreinwilligung erscheint.
7. Bestatigen Sie mit Ja.

Die Berechtigungen werden hinzugeflugt.

8. Flgen Sie in der Konfigurationsseite von ELO Modern Authentication im Feld Scope
folgende Werte ein:



n Konfiguration und Verwaltung

openid email profile offline access .default

Informationen in Konfiguration ubertragen

Nachdem die App registriert und mit Berechtigungen versehen ist, kdnnen Sie die
Informationen in die Konfigurationsseite von ELO Modern Authentication Ubertragen.

HH ELOauth2 =

‘ Suche ‘ ‘ [§ Léschen & Endpunkte [ Vorschaufeatures

H Ubersi L i - .
| Ubersicht o Haben Sie einen Moment Zeit? Wir wiirden uns sehr Uber lhr Feedback zur Microsoft Identity F

Schnellstart
#" Integrations-Assistent A Zusammenfassung
K Diagnose and solve problems Anzeigename : ELOauth2
v Verwalten Anwendungs-ID (Client)

— Branding und Objekt-ID

~ Eigenschaften Verzeichnis-ID (Mandant)

D Authentifizierung Unterstiitzte Kontotypen : Nur meine Organisation

1. Offnen Sie in Microsoft Azure den Bereich Ubersicht.
2. Kopieren Sie den Wert bei Anwendungs-ID (Client).

3. Fugen Sie den Wert auf der Konfigurationsseite von ELO Modern Authentication unter
Client ID ein.

v OpenlD-Anbietereinstellungen

Issuer W

https://login.microsoftonline.com/ /2.0

Client-ID @

Optional: Falls Sie ELO Desktop Client und/oder ELO Bot einsetzen, fugen Sie den
kopierten Wert zusatzlich unter Audience ein.

4. Kopieren Sie aus Microsoft Azure den Wert bei Verzeichnis-ID (Mandant).

5. Fugen Sie den Wert auf der Konfigurationsseite von ELO Modern Authentication unter
Issuer an Stelle des Platzhalters {tenant} ein.

6. Speichern Sie die Einstellungen tber Speichern.



Konfiguration und Verwaltung

Geheimer Clientschliissel (Secret)

Damit die Verbindung zur Microsoft-Azure-App funktioniert, benétigt diese noch einen geheimen
Clientschlissel (Secret). Dieser muss in der Konfigurationsseite von ELO Modern Authentication
eingetragen werden.

Achtung

Erneuern Sie regelmaliig den geheimen Clientschllissel, bevor seine Gultigkeitsdauer
ablauft.

Ist der geheime ClientschlUssel abgelaufen, scheitert die Anmeldung tUber ELO Modern
Authentication. In diesem Fall missen Sie die Recovery-URL nutzen.
1. Offnen Sie in Microsoft Azure den Bereich Zertifikate & Geheimnisse.
2. Wahlen Sie Neuer geheimer Clientschltssel.
Der Bereich Geheimen Clientschllissel hinzufligen erscheint.

3. Tragen Sie in das Feld Beschreibung eine kurze Beschreibung flir den geheimen
Clientschlussel ein.

4. Wahlen Sie bei Glltig bis einen Zeitraum aus.
5. Bestatigen Sie mit Hinzuftigen.
Microsoft Azure erstellt einen geheimen ClientschlUssel.

6. Kopieren Sie den Clientschllssel aus der Spalte Wert.

v OpenlD-Anbietereinstellungen

Issuer W

https://login.microsoftonline.com/ /N2.0

Client-ID @

Client-Secret @

[ PKCE verwenden @

Scope ®

openid email profile offline_access .default

Beachten Sie
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Notieren Sie sich den Wert des geheimen Clientschllssels unmittelbar nach dem
Erstellen. Dieser Wert wird nicht mehr vollstandig angezeigt, wenn Sie die
Ubersicht der Geheimnisse zu einem spéateren Zeitpunkt erneut aufrufen.

7. Figen Sie den kopierten Clientschlissel in der Konfigurationsseite von ELO Modern
Authentication unter Client secret ein.

8. Speichern Sie die Einstellungen Uber Speichern.

Alle weiteren Felder konnen im Standardfall unbearbeitet bleiben und mussen nur bei Bedarf
angepasst werden.

Die Anmeldung Uber Microsoft Azure ist erfolgreich konfiguriert.
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Reverse Proxys

ELO Modern Authentication ist grundsatzlich mit Reverse Proxys kompatibel, sofern diese die X-
Forwarded-Header senden.

Grundlagen

Der grundlegende Betrieb von ELO Modern Authentication verlauft wie folgt:

1. Der Benutzer authentifiziert sich Gber den Identitatsanbieter oder lokal, je nach
Anwendungsfall.
2. Der Browser wird nach der Authentifizierung zurlick zu ELO geleitet.

Die Zuordnung der Benutzer erfolgt immer anhand der hinterlegten E-Mail-Adresse.

Ablauf

Der folgende Ablaufplan zeigt den prinzipiellen Ablauf der Anmeldung Uber ELO Modern
Authentication und Microsoft Azure.

Client Proxy ELO Microsoft

https://public-elo-url/.../authorize?...

Benutzer meldet sich an

Es ist wichtig, dass der Reverse Proxy die X-Forwarded'-Header benutzt.
Andernfalls landet der Browser-Callback auf der internen ELO URL,
die nicht verfiigbar ist.

/callback?code=...

Die Firewall sollte ausgehende Aufrufe
an den/die ID-Provider zulassen

/token?code=...

{"access_token": ...}

/userinfo

{mail”: ...}

Sucht ELO Konto mit passender E-Mail-Adresse-1D

Startet Benutzer-Session

Ruft giiltige redirect_uri auf

alt [native/externe Clients]

/token?code=...

/token?code=...

{"ticket": ...}

{'ticket": ...}

Client Proxy ELO Microsoft
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Beispiel

https://example.org --proxy to-> http://private-network-vm:9090
In diesem Beispiel sollte der Proxy bei jeder HTTP-Anfrage die folgenden Header senden:

X-Forwarded-Proto: https
X-Forwarded-Host: example.org
X-Forwarded-Port: 443

Andernfalls weils das Plug-in Auth2 nur von der lokalen URL http://private-network-vm:9090,
aber nicht, dass die Anfrage weitergeleitet wurde. Das fuhrt zu falschen Weiterleitungen und
anderen Problemen.

Uberpriufung der Header-Einstellungen

Einige Reverse Proxys flgen diese Header automatisch hinzu, bei anderen ist dies optional. Bei
manchen Reverse Proxys muss dies explizit konfiguriert werden.

Um zu Uberpriafen, ob die Header korrekt eingestellt sind, melden Sie sich mit Ihrem
Benutzernamen und Passwort in der ELO Administration Console an. Auch wenn der
Anmeldevorgang aufgrund einer falschen Weiterleitung am Ende nicht abgeschlossen wird,
kénnen Sie auf die Statusseite von ELO Modern Authentication zugreifen:

https://<Server>:<Port>/ix-<Repository>/plugin/de.elo.ix.plugin.rest/auth2/status

Die Statusseite zeigt unter request an, ob der Proxy die Header korrekt weiterleitet und wie die
empfangenen URLs aussehen.
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=

"status™: "RUNNING",
"license": "ELO Digital Office Testversion\r\nNot

"version™: "23.85.000",
"connection": {
"language™: "de",
"country™: "",
"timeZone": "Europe/Berlin”,
"baseUrl"”: "http:// /repository/ix"
.
I
'lx . J

"endpoint”: "http:// /repository/ix",

"instanceName™: "ELO-BASE"
}J
"user”: {
"guid": " "
"name”: "Administrator”,
"timezone": "Europe/Berlin”

1

for resale\r\n[202%-87-31]",

s

equest’: {
"url":
"contextPath": "/repository”,
"dynamicBaseUrl": “http://
"proxyHeaders™: {
"Forwarded": null,
"X-Forwarded-Host": " ",
"X-Forwarded-Proto”: "http",
"X-Forwarded-Port": "8@"

/repository”,

—
[

"http://ix/repository/plugin/de.elo.ix.plugin.rest/auth2/status”,

1

. Starten Sie den ELO Indexserver neu.

Microsoft Anwendungsproxy

Wird bei der Anmeldung mit ELO Modern Authentication (Auth2) Uber ein Microsoft-Entra-
Anwendungsproxy (App Proxy) die Meldung Invalid redirect uri / response type im Browser
ausgegeben, kann folgende Konfiguration im Microsoft-Azure-Portal angepasst werden, damit
die Anmeldung erfolgreich durchgefuhrt wird.

1.

2

Melden Sie sich am Microsoft Azure Portal an: https://portal.azure.com/

. Wahlen Sie Microsoft Entra ID.

. Wahlen Sie die entsprechende App aus.

Die Ubersicht fiir die App erscheint.

. Wahlen Sie in der Sidebar Verwalten > Anwendungsproxy.

. Wahlen Sie den Tab Erweitert.

im Anwendungstext.

. Wahlen Sie in der Sidebar Verwalten > Unternehmensanwendungen.

. Deaktivieren Sie die Optionen Ubersetzen von URLs in Headern und Ubersetzen von URLs


https://portal.azure.com/
https://portal.azure.com/

&

x B

App Proxy

Konfiguration und Verwaltung

£ NachRe

App Proxy | Anwendungsproxy

Unternehmensanwendung

Ubersicht

Bereitstellungsplan

Diagnose und Problembehandlung

Verwalten

m
il

Eigenschaften

&8 Besitzer

.k(

% O B

s

0]

Rollen und
Administratoren

Benutzer und Gruppen
Einmaliges Anmelden
Bereitstellung
Anwendungsproxy
Self-Service

> Sicherheit

> Aktivitat

R'j Haben Sie Feedback fir uns?

(@ Einfuhrung von Anwendungssegmenten fiir Platzhalteranwendungen - eine ein
Weitere Informationen (3

Private Netzwerke bieten einmaliges Anmelden (Single Sign-On, SSO) und sicheren Re
Weitere Informationen 2

Allgemein Erweitert

Timeout der Back-End-

I Lang v
Anwendung. ©

Nur-HTTP-Cookie verwenden @ [ ]

Bestandiges Cookie verwenden (7) D

Ubersetzen von URLs in Headern @ [ ]

Ubersetzen von URLs im Anwendungstext @ ]

Uberpriifen des Back-End-SSL-Zertifikats (7
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Wechsel von ELOauth zu ELO Modern Authentication

Mit der EinfGhrung von ELO 25 wird das bisherige Plug-in ELOauth abgelést. ELO Modern
Authentication (Auth2) Gbernimmt vollstandig die Verwaltung des Anmeldeprozesses und setzt
dabei auf modernste Standards in der Authentifizierung.

Achtung

ELOauth ist ab ELO 25 nicht mehr im ELO Server Setup enthalten und wird nicht mehr
unterstiutzt. Beim Upgrade auf ELO 25 wird das ELOauth Plug-in entfernt. Die Anmeldung
Uber ELOauth ist danach nicht mehr maglich.

Konfigurieren Sie daher bereits vor dem Upgrade die Anmeldung tber ELO Modern
Authentication.

Neuerungen in ELO Modern Authentication:

» Zentrales und einheitliches Login: Die Authentifizierung ist vollstandig in ELO integriert
und kein separates Zusatzmodul mehr. Durch die Konfiguration von Single Sign-on (SSO)
profitieren alle Clients automatisch von der zentralen Anmeldung.

* Einfachere Konfiguration Uber die ELO Administration Console. Die Unterstitzung
moderner OpenlD-Protokolle sorgt fur Flexibilitat und Kompatibilitat.

Individuelles Branding: Anpassungsmoglichkeiten flr das Login-Design wie Logo-
Integration und individuelle Hintergrundbilder

Kompatibilitdt mit OAuth2: ELO Modern Authentication basiert auf OAuth2, dem
etablierten Standard, der von Anbietern wie Microsoft, Google und Keycloak unterstitzt
wird.

* Vermeidung veralteter Protokolle: Mit der EinfUhrung von Modern Authentication setzt
ELO auf zukunftssichere Technologien.

Der neue Standard setzt auf Open/D und OAuth2, die auch von Plattformen wie Microsoft,
Google und Keycloak bevorzugt werden.

Beachten Sie

Das Authentifizierungsprotokoll SAML wird nicht mehr unterstitzt.

Migration der Konfiguration

Wenn das Plug-in ELOauth im Einsatz ist, sind einige wichtige Schritte fUr die Migration zu
beachten.

Anpassungen fiir die Verbindung iliber andere Identitatsanbieter

Bestehende Authentifizierungseinstellungen muissen auf ELO Modern Authentication (Auth2)
Ubertragen werden.
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Falls die Anmeldung Uber Microsoft Azure konfiguriert ist, mussen Sie in Microsoft Entra ID die
App anpassen, die Sie bisher fur die Anmeldung mit ELOauth genutzt haben. Alternativ kdnnen
Sie eine neue App erstellen. Wie Sie die App konfigurieren, lesen Sie im Kapitel Konfiguration
Microsoft Azure.

Anpassungen in den Clients und Web-Anwendungen

Durch ELO Modern Authentication sind keine Anpassungen der URLs fur die Anmeldung Uber
die ELO Clients und ELO Apps erforderlich.

Stellen Sie fur die jeweiligen Anmeldeprofile oder Web-Anwendungen die URL nach dem
Standardschema ein.

* FUr ELO Java Client und ELO Desktop Client:
http(s)://<Servername>:<Port>/ix-<Repository-Name>/ix
* Fiir Web-Anwendungen (z. B. ELO Web Client, ELO App):

http(s)://<Servername>:<Port>/ix-<Repository-Name>/plugin/de.elo.ix.plugin.proxy/web/
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Troubleshooting

Status prufen

Den Status von ELO Modern Authentication kénnen Sie mit der folgenden URL einsehen:
https://<Server>:<Port>/ix-<Repository>/plugin/de.elo.ix.plugin.rest/auth2/status

Sie mUssen angemeldet sein, um die vollstandigen Statusinformationen anzuzeigen.

Recovery-URL

Falls Sie sich nicht mehr als Administrator in der Konfiguration anmelden kénnen, gibt es eine
Recovery-URL. Diese wird Ihnen auf der Konfigurationsseite angezeigt. Speichern Sie diese URL
an einem sicheren Ort.

Die Recovery-URL folgt diesem Schema:

https://<Server>:<Port>/ix-<Repository>/plugin/auth2/rescue
Zugang zum ELO System uber ELO Zugangsdaten reaktivieren

Sie kbnnen den Zugang zum ELO System mit ELO Zugangsdaten reaktivieren. Dies kann
nutzlich sein, falls Sie sich nicht mehr als Administrator in der Konfiguration anmelden kénnen
oder das Single Sign-on Uber einen OpenID-Anbieter nicht mehr mdéglich ist.

Setzen Sie hierfur in der ELO Indexserver-Konfiguration die Option
loginWithEloCredentialsEnabled auf true.

Weitere Informationen zu dieser Option finden Sie in der Dokumentation ELO Indexserver >
Grundlagen > Indexserver Configure Options.

Problemanalyse uber Logs

Falls bei ELO Modern Authentication Fehler auftreten, kdnnen Sie Logs nutzen, um diese zu
Uberprufen.

Fordern Sie zunachst ein Browser-Log an. Im Browser-Log werden die Weiterleitungen zwischen
ELO, dem Proxy und dem jeweiligen Anbieter angezeigt. Hier kdnnen Sie untersuchen, ob ein
Problem bei den Weiterleitungen vorliegt.

Falls die Fehlermeldung Access denied auftritt, kdnnen Sie im Log des ELO Indexservers
Uberpriafen, was diesen Fehler verursacht hat.

Weiterleitung an falsche URL

Falls bei der Anmeldung an eine falsche URL weitergeleitet wird, konnen Sie Reverse Proxys
konfigurieren. Den grundlegenden Ablauf und die Anpassungen der URLs sehen Sie im
Schaubild im Kapitel Reverse Proxys > Grundlagen.


https://docs.elo.com/ops/indexserver/25-lts/de-de/getting-started/configure-options.html#ELODOC-785CD7D74C0541878541B46C7C4A4F51
https://docs.elo.com/ops/indexserver/25-lts/de-de/getting-started/configure-options.html#ELODOC-785CD7D74C0541878541B46C7C4A4F51
https://docs.elo.com/ops/indexserver/25-lts/de-de/getting-started/configure-options.html#ELODOC-785CD7D74C0541878541B46C7C4A4F51
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In der Konfiguration von ELO Modern Authentication kénnen Sie im Feld Feste Doméane
festlegen, an welche Adresse die Anmeldung weitergeleitet werden soll. Weitere Informationen
finden Sie im Kapitel Konfiguration > Anmeldekonfiguration.

Konfiguration OpeniD-Anbieter: Fehlermeldung 'Error: Connection timed
out: connect’

Diese Fehlermeldung erscheint beim Feld Issuer, wenn der ELO Server den OpenID-Anbieter
nicht erreichen kann. Womaéglich liegt ein Problem mit der Firewall-Konfiguration vor.

Falls Sie einen Internet-Proxy (Explicit-Web-Proxy) nutzen, muss ggf. der ELO Application Server
entsprechend konfiguriert werden. Sie mussen lGber das ELO Server Setup die Internet-Proxy-
Einstellungen als Tomcat Java Option hinterlegen. Weitere Informationen finden Sie in der
Dokumentation ELO Server > Custom Install > Tab 'Application Servers' > ELO Server Engines.

Konfiguration fur mehrere Repositorys

Wenn Sie in einer ELO Instanz mehrere Repositorys nutzen, teilen diese sich eine
Anmeldekonfiguration. D. h. wenn Sie eine Authentifizierungsmethode fur ein Repository
konfigurieren, gilt diese Konfiguration auch fur alle anderen Repositorys in derselben Instanz.

Um Anderungen der Anmeldekonfiguration in einer Indexserver-Instanz fir alle Repositorys zu
Ubernehmen, missen Sie die anderen Indexserver-Instanzen neu starten.

Wenn Sie mdchten, dass die Repositorys unterschiedliche Anmeldekonfigurationen nutzen,
benétigen Sie getrennte ELO Server und ELO Installationen.


https://docs.elo.com/ops/onprem/25-lts/de-de/installation/setup/advanced-installation.html#elo-server-engines
https://docs.elo.com/ops/onprem/25-lts/de-de/installation/setup/advanced-installation.html#elo-server-engines
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